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 رمزنگاري شناسه مبنامقدمه 
 علی محمودي

  

  قدمهم
1IBC عمومی است که در آن از مشخصات فـردي از قبیـل رایانامـه،     رمزنگاري کلید مجموعه از همان رمزنگاري شناسه مبنا، زیر یا
بهـره  ) PKI(عمـومی   زیرساخت کلیـد  تائید امضا به جاي استفاده از گواهی و عنوان کلید عمومی در رمزگذاري و به ...و  IPآدرس 

بـه یـک    درایـن روش نیـاز   .دهدکاهش می اي پیچیدگی و هزینه ایجاد زیر ساخت کلید عمومی راقابل ملاحظه گیرد که به طورمی
این ایده اولین بار  .کاربران را بر عهده دارد وظیفه تولید کلید خصوصی طور عمده داریم که به PKG 2  اعتماد به نام مورد عامل سوم

اسـتفاده از   بـا  )IBS 4( مبتنی بر رمزنگاري شناسـه مبنـا   ،شامیر توانست طرحی براي امضا. مطرح شد1984در سال  3ط شامیرتوس
عنـوان یـک    هـا بـه   این موضـوع مـدت   معرفی کند و) IBE 5(این مبنا  ارائه کند اما نتوانست طرحی براي رمزگذاري بر RSAتوابع 

سـاخت   مبتنی بر این زیر شماري بی هاي رمزگذاري که این مسئله حل شد و تاکنون طرح 2001مسئله حل نشده باقی ماند تا سال 
  .مطرح شده است

 PKIمقایسه آن با  و IBCبررسی اجمالی مزایا و معایب 

کلید ( هاي متقارن و نامتقارنالگوریتم ،مواجه هستیم نگاري ما با دو نوع الگوریتمزهاي رمدانیم در الگوریتمطور که می همان
شود، بحث صحت و اعتبار کلیدهاي عمومی است که در روش سنتی اي که مطرح میهاي کلید عمومی مسئلهدر الگوریتم ).عمومی
این مشکلات از بین  IBCظهور  اما این زیر ساخت مشکلاتی را به همراه دارد که با ،شودساخت کلید عمومی استفاده می از زیر

ساخت و  نوع زیر همچنین محاسن این دو در ادامه به بیان این معایب و .جدیدي مطرح خواهد شدرود ولی در عوض مسائل  می
 :پردازیم مقایسه آنها می

 PKIمعایب  -1
 ها ودر ارتباط هستند و نظم بخشیدن به روال PKIبا طور متوالی  بهنحوي تمامی کاربران  بهساخت،  در این زیر -

 .همراه است هاییبا مسائل و پیچیدگی مراتب سلسله
 زیر ساخت هزینه زیاد -
 CA  اندازي راه چگونگی طراحی و -
 هاها و الگوریتمنحوه مدیریت کلید -
 .ریت آنیمد و) CRL(هاي باطل شده  تولید لیست گواهی نحوه ابطال کلیدها و -
  .است PKIاصلی  مسئلهها ریت آنیمد ها وواقع بحث گواهی در -

 IBC مزایاي -2
 .ریت و توزیع گواهی در اینجا مطرح نیستیمسائل مربوط به تولید و بررسی و مد:  Certificate-Free) الف

 : Directory-Less) ب

ارسال  و تواند پیام را رمزجستجو کند می را )آلیس( پیام فرستندهعمومی  ابتدا کلید بدون اینکه بخواهد ،)باب( پیام گیرنده -
 .  کند
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 ،دریافت از پس اختیار داشته باشد و در را کند کلید خصوصی خوددریافت میشده باب را  تی پیام رمزآلیس لازم نیست وق -
 .آورددست می هب را آن

 شناسهانتهاي  با اعمال برچسب زمانی در نیست و OCSP 7  یا CRLs 6  نیازي به دیگر : Automatic Revocation) الف
ارتباط آلیس کلید خصوصی جدید  شود و در هرخصوصی باطل میاي هر ارتباط کلید در انته ،عنوان کلید عمومی مورد استفاده به

  .کندمیدریافت  PKGاز  را خود
مانند  ،در صورت نیاز و استبه تولید کلید خصوصی براي تمامی کاربران  قادر Support for Key Recovery  :PKG) ب 

این قدرت استفاده  تواند ازمی )درمواقعی که بحث محدودکردن امنیت براي کاربران مطرح است(از یاد بردن و یا مسائل حقوقی 
 .کند

 IBCمعایب  -3
o Effect of Catastrophic Compromise:  امنیت تمامی کلیدهاي خصوصی در گرو امنیت کلید خصوصیPKG 

 .شوندشد و تمامی امضاها نامعتبر میخواهد  فاشهاي رمزشده قبلی تمامی پیامفاش شود چنانچه این کلید  واست 

o Key Escrow :PKG  فراهم  گونه سوء استفاده را خطر هر ،و این استقادر به تولید کلید خصوصی براي تمامی کاربران
هایی براي جلوگیري از البته راه( .کندتولید گشایی کند و به جاي هر کسی امضا  تواند رمزوي هر پیامی را میکه چرا کند  می

 یکستولید کنند و هر کدام قسمتی از کلید خصوصی را هر و رداستفاده ک PKGاین موضوع وجود دارد از قبیل اینکه از چند 
 با استفاده از راخود  کلیدسپس  و اصالت کرده احراز هاPKGابتدا خود را به تمامی این  ،دست آوردن کلید خصوصی هبراي ب

 ).آورددست  هب 8روش تسهیم راز
o Inability to Provide Non-repudiation :از همان  ايمورد نمونه اینKey Escrow امضا که امکان انکار است 

 .تایید همگان نباشد مورد PKGآید در صورتی که پیش می

  رمزنگاري شناسه مبنااستانداردهاي مکانیزم 
  :شناسه مبنا عبارتند از استانداردهاي مکانیزم رمزنگاري 

 ISO/IEC 11770-3, key management mechanisms usingasymmetric techniques 
 ISO/IEC 14888-2, digital signatures with appendix  integer factorization based mechanisms 
 ISO/IEC 14888-3, digital signatures with appendix discrete logarithm based mechanisms 
 IEEE P1363.3, identity-based public key cryptographyusing pairings  

  رمزگذاري یم اولیه در مورد امضا ومفاه
   )IBE( رمزگذاري شناسه مبنا مفاهیم اولیه

یا حتی  رایانامه ،IPآدرس  اي ازتواند دنباله که می )باب(صات فردي گیرنده مشخ تواند از می) آلیس( فرستنده ،IBEدر طرح 
تواند کلید خصوصی متناظر با این اطلاعات شخصی را مقابل باب می در. باشد، استفاده کند) عنوان کلید عمومی به(عکس دیجیتال 

  .انجام دهد گشایی راعمل رمز دریافت کند و) PKG(اعتماد به نام تولیدکننده کلید خصوصی  از مرجع مورد
  :عبارت است از IBEمراحل طرح 

-جفت کلید عمومی و خصوصی خود را تولید می PKGابتدا  :سازي آماده .1
در اختیار همگان  را) pkPKG(عمومی خود  کلید و) pkPKG,skPKG(کند 

 .پارامتر ثابت طرح براي مدت طولانی خواهد بود ،این پارامتر. دهد قرار می
 

                                                
6 -Certificate Revocation List 
7- Online certificate status checking 
8 -Secret sharing 
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 دهد و کلید خصوصی خود انجام می PKGمرحله احراز اصالت خود را براي  )باب( گیرنده :یابی کلید خصوصیدست .2
)skIDBob (که متناظر با اطلاعات شخصی )IDBob (کند وي هست را دریافت می. 

 و پیام کند خود را رمز می) M(آلیس پیام ) pkPKG( PKGو کلید عمومی ) IDBob(با استفاده از مشخصات باب  :رمزگذاري .3
 .آورددست می به را Cرمزشده 

  .آورددست می را به Mکند و را رمزگشایی می C استفاده ازکلید خصوصی خود، با و Cباب با دریافت :رمزگشایی .4

  )IBS(امضا شناسه مبنا مفاهیم اولیه
  :صورت مراحل زیر کنیم بهامضا دقیقا برعکس رمزگذاري عمل می در
عمومی خود  کلید و) pkPKG,skPKG(کند جفت کلید عمومی و خصوصی خود را تولید می PKGابتدا  :سازي آماده .1

)pkPKG (دهد اختیار همگان قرار می در را . 
 احراز PKGرا براي  ابتدا خود) آلیس(کننده  امضا :دستیابی کلید خصوصی .2

متناظر با ) skIDAlice(خود ) خصوصی(سپس کلید امضا  ،کنداصالت می
 .کندرا دریافت می) IDAlice(اش شناسه

 Mروي پیام  را σامضاي  skIDAliceاستفاده از کلید  آلیس با :تولید امضا .3
 .کنداعمال می

و با در اختیار داشتن  σامضاي  و Mباب پس از دریافت پیام  :بررسی امضا .4
صحت امضا را ) IDAlice(و مشخصات آلیس ) PKG )pkPKGکلید عمومی 

  .کندیا رد می قبول کند و امضا رابررسی می

  نتیجه گیري
و  ساخت کلید عمومی با زیر ساخت زیردر ادامه به مقایسه این  سپس. شد داده IBCابتدا توضیح مختصري در مورد  مقاله،در این 

  .شدمعرفی صورت مختصر  پرداخته و در انتها مفاهیم اولیه در مورد امضا و رمزگذاري بهاستانداردهاي این سیستم 
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